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1. OBJETIVO(S) Establecer los lineamientos necesarios para la clasificacién, manejo y etiquetado de la informacién, con el fin de
asegurar que reciba el nivel de proteccién adecuado en el Ministerio de Ambiente y Desarrollo Sostenible
(MINAMBIENTE).

2. ALCANCE Aplica a la informacién que esta en posesién o bajo la custodia del MINAMBIENTE en medio fisico o magnético, ya
sea generada
internamente o preveniente de partes externas para su uso en la entidad.

Es responsabilidad de todos los funcionarios (Personal de carrera, libre nombramiento, contratistas y terceros)
proteger y dar el uso adecuado a los activos de informacion que les hayan sido asignados independiente del medio
en que se encuentren o su procedencia y controlar el uso por parte de terceros cuando estén bajo su
responsabilidad.

3. POLITICAS DE OPERACION La informacion debe ser protegida dependiendo del nivel de confidencialidad, integridad y disponibilidad que se
requiera. En cuanto a la

confidencialidad la informacion se clasifica en la entidad asi: PUBLICA — PUBLICA CLASIFICADA — PUBLICA
RESERVADA segun Guia

Metodolégica para la Identificacion y Clasificacion de Activos de Informacion, donde se encuentran:

La Definicion

El Etiquetado

Acceso Permitido

Métodos de distribucion:

Interno

Externo o hacia terceros

Almacenamiento y archivado:

Informacion Impresa

Informacion Digital

Correo Electrénico

- Disposicion y Destruccién: o Informacion Impresa o Reciclaje en Papel

0 Medios de Almacenamiento

PROTECCION DE ACTIVOS DE INFORMACION

La entidad, funcionarios y terceros se comprometen a que la informacion clasificada como confidencial sea
protegida de manera adecuada a fin de preservar su confidencialidad, integridad y disponibilidad, es asi como se
establecen dentro de la Guia Metodologica para la Identificacion y Clasificacion de Activos de Informacion, los
mecanismos de proteccién para los activos de Informacién PUBLICA — PUBLICA CLASIFICADA — PUBLICA
RESERVADA

POLITICAS DE MANEJO Y ETIQUETADO

e Lainformacion no etiquetada se presume como publica.

e Lainformacion en el Sistema de Gestion documental SIGMA, se configura de acuerdo al Manual de la
Herramienta, y por controles de acceso y uso de la aplicacion se registre el ingreso a los grupos pre-configurados.
El usuario que genera la informacién configurara permisos de acceso de acuerdo a las directrices y tipos de
comunicados de la entidad.

e Para documentos con contenido mixto y/o que contengan informacion relacionada a la privacidad y proteccion
de datos se debe usar la

aticuiata: “Clacificada _ Conticana Infarmacidn nidhlica yy nfidancial’
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27002:2013. Codigo de practicas para Controles de Seguridad de la Informacion.

DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA - DAFP. Norma Técnica de Calidad para la
Gestion Publica. Bogota: ICONTEC, 2009. (NTCGP 1000)

Circular 04 del 2003 del Archivo General de la Nacion

5. PROCEDIMIENTO

Ne. ACTIVIDAD CICLO DESCRIPCION RES PC
PHVA PON
1 Identificacion de nuevos activos (P Cuando se adquiera nuevos activos de informacién dLider
del
proce
2 Documentar nuevos activos de [P Se deben documentar los nuevos activos de |Lider F-A-GTI-04_Registro y Clasificacion
informacion informacion en el formato de registro clasificacion de| d€! de activos de informacion
proce
s0/Of
3 Diligenciar la informacion asociadP Se deben diligenciar los campos de acuerdo a la Lider ¢ F-A-GTI-04_Registro y Clasificacion
guia de activos de informacion
metodoldgica para la identificacion y clasificacion de
activos.
4 Clasificar activos de informacion |p Se deben clasificar los activos de informacién  |Lider F-A-GTI-04_Registro y Clasificacion
de del de activos de informacion
acuerdo a la casilla de politicas de operacién |proce
del presente documento. so/Of
icial




5 Calificar los activos de H Los activos de informacién deben ser calificados en |Lider F-A-GTI-04_Registro y Clasificacion
informacion términos de la seguridad de la informacion de del de activos de informacion
acuerdo a la guia metodolégica para la proce Matriz de Gestion Integrada de
identificacion y clasificacion de activos. En caso de |so/Of Riesgos
identificar debilidades para el manejo, gestion o icial
proteccion de activos, se debe registrar este enla |de
oo nbeio Ao vl oo Dol oo o o
6 Etiquetado H De se considere necesario de acuerdo a la Lider
clasificacion del
y calificacion del punto 5, se debe realizar el proce
proceso de etiquetado y/o cifrado de informacion.  |so
Para documentos con contenido mixto y/o que
contengan informacion relacionada a la privacidad y
proteccion de datos se debe usar la etiqueta:
“Clasificada — Contiene Informacidn oiblica v
7 Proteger activos de informacion |H Los activos de informacién deben ser protegidos acdLider
del
8 Verificar la clasificacion de los v Realizar revisiones de la clasificacion de los activos fider de
activos de informacion de proces
informacion, para detectar cualquier cambio. —
o ~ o Seguri
(Minimo una vez por afio o de acuerdo a la politica
definida en el Manual de Politicas de Seguridad de
9 Mejoras/Actualizacion en la clasiff A Realizar o aplicar cambios en la clasificacion de los dider de F-A-GTI-04_Registro y Clasificacion
de activos de informacion
proces

Confidencialidad: Propiedad que determina la condicién de que la informacién no esta disponible ni sea revelada a individuos, entidades o procesos no

autorizados.

6. TERMINOS Y DEFINICIONES

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.

Disponibilidad: Propiedad de que la informacién sea accesible y utilizable por solicitud de una entidad autorizada.
Etiquetado de la informacién: El etiquetado de la informacién también se conoce como rotulado y tiene como propdsito advertir de manera explicita a la
persona que debe hacer la custodia de la informacién o quien la consulta, acerca del nivel de confidencialidad que tiene y por tanto las restricciones para su

utilizacion y divulgacion.

Manejo de la informacidn: El manejo de la informacion involucra las condiciones como la informacion debe ser almacenada, divulgada o transmitida.




